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POLITICA DE SEGURANGA DA INFORMAGAO e SISTEMA NACIONAL DE
SEGURANCA

A Diregdo da Eurona, consciente da necessidade de promover, manter e melhorar o foco no cliente em todas as suas atividades, implementou um
Sistema de Gestdo Integrado (SGI) de acordo com o padrao, cujo objetivo final é assegurar que entendemos e compartilhamos as necessidades e
metas dos nossos clientes, buscando oferecer servigos que atendam as suas expectativas, trabalhando na melhoria continua. Declara
expressamente o seu compromisso em fortalecer a Seguranca e Cibersegurancga da Informag&o do servigo prestado e compromete-se a atender as
necessidades e expectativas das partes interessadas, mantendo alta a nossa competitividade nos servigos de Manutengdo, Suporte, Operagdo e
administragdo de infraestrutura de rede e no Servigco de design, arquitetura e desenvolvimento de solugdes de software.

MISION y OBJETIVOS:

. Fomentar a melhoria continua dos servigos e suporte ao cliente

Manter o posicionamento da Eurona como referéncia no setor

. Proporcionar uma protecdo adequada das informagdes da Eurona, a operadora de telecomunicagdes especialista em servigos e solugdes de
conectividade por meio de tecnologias como internet via satélite e Wi-Fi

. Prestar o servico com base no nosso compromisso com a melhoria continua dos sistemas, com a seguranca e ciberseguranca da informacdo
como pilar central e padrdo

Nossa missdo e objetivos serdo alcangados através de:

o Um sistema de objetivos, métricas e indicadores de melhoria continua, com acompanhamento e medigdo de nossos processos internos,
bem como da satisfagdo de nossos clientes. Estabelecendo e supervisionando o cumprimento dos requisitos contratuais para garantir um
servigo eficaz e seguro

i Formagdo e conscientizagdo continua da nossa equipe para atingir o mais alto grau de profissionalismo e especializagdo possivel,
mantendo nossas infraestruturas em condiges adequadas e em conformidade com os requisitos de nossos clientes.

i Um procedimento seguro de gestdo de aquisi¢do de produtos.
o Cumprindo as exigéncias da legislagdo vigente, especialmente com o GDPR e o cumprimento da nossa Documentagdo de Seguranga.
i Introdugdo de processos de melhoria continua que permitam um avango permanente na nossa gestdo de Seguranga da Informagdo.

. Gestdo e elaboragdo de planos para a gestdo e tratamento de riscos, com uma metodologia de analise e gestdo de riscos baseada em
normas.

i Gestdo das comunicagdes internas e externas, bem como das informagdes armazenadas e em transito.
i Gestdo e monitoramento das atividades por meio da gestdo de logs

i Atencdo especial a gestdo de incidentes de seguranga

i Garantindo a continuidade e disponibilidade do negédcio e dos servicos.

i Assegurando que nossos Ativos e Servicos cumpram com as medidas do ENS de Nivel MEDIO para as dimensdes de Confidencialidade,
Integridade, Disponibilidade, Autenticidade e Rastreabilidade.

Da mesma forma, esses principios devem ser contemplados nas seguintes dreas de seguranca:

i Fisica: Compreendendo a seguranga das dependéncias, instalagdes, sistemas de hardware, suportes e qualquer ativo de natureza fisica
que trate ou possa tratar informagdes, bem como os acessos fisicos.

. Légica: Incluindo os aspectos de protecdo de aplicagdes, redes, comunicagdo eletronica, sistemas computacionais e acessos ldgicos.

i Politico-corporativa: Formada pelos aspectos de seguranca relativos a prépria organizag¢do, as normas internas, regulamentacdes e
legislagdo.

O objetivo final da seguranga da informagdo é garantir que uma organizagdo possa cumprir seus objetivos utilizando sistemas de informagdo.
Nas decisdes relacionadas a seguranca, os seguintes principios basicos devem ser considerados:

a) Seguranga integral.

b) Gestdo de riscos.

c) Prevencdo, reacdo e recuperacgao.
d) Linhas de defesa.

e) Reavaliagdo periddica.

f) Fungdo diferenciada.
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FungBes ou papéis de seguranca:
Responsdvel pela Informagdo: Determinar os requisitos (de seguranga) da informacdo tratada, de acordo com os pardmetros do Anexo | do

ENS. o
[ ]

Implantar e manter o Sistema de Gestdo Integrado (SGI), melhorando continuamente sua eficdcia.
Implantar e manter o ENS, melhorando continuamente sua eficacia.

Supervisionar os procedimentos e as instrugdes técnicas.

Aplicar as medidas e os acompanhamentos indicados pelo DPO.

Realizar o acompanhamento e verificar a implantacdo e eficdcia de todas as agdes corretivas e preventivas estabelecidas.
Assegurar que o sistema implantado cumpre com a norma estabelecida.

Analisar os dados obtidos no Sistema de Gest3o Integrado (SGI) e ENS e propor melhorias.
Elaborar o plano anual de auditorias internas.

Gestdo de Ndo Conformidades de seguranga.

Participar em Auditorias Externas.

Responsdvel pelos dados privados da empresa em relagdo a sua perda, roubo e desatualizagdo.
Cumprir com a Normativa de Seguranca.

Manter atualizados os meios de contato com as autoridades.

Manter o inventario de suportes que contém dados de carater pessoal.

Analisar os relatérios de auditoria e elevar as conclusGes ao responsavel pelos dados.

Gerir as ndo conformidades, a¢Ges corretivas e agdes preventivas de SI.

Manter os documentos do SGI.

Manter e divulgar a politica de seguranga da Eurona, assim como o restante das politicas para o pessoal envolvido em cada uma
delas.

Elaborar os documentos de seguranga da Eurona.

Atender a incidentes relacionados a prote¢do de dados.

Encaminhar o contato com as autoridades, se necessario.

Aplicagdo e supervisdo do cumprimento das politicas do SGI.

Manutengdo e aplicagdo do Documento de Aplicabilidade do SGI

Responsavel de Sistemas: Determina os requisitos dos servigos prestados.

Desenvolver, operar e manter o Sistema durante todo o seu ciclo de vida, incluindo suas especificagdes, instalagdo e verificacdo de seu
correto funcionamento.

Definir a topologia e a politica de gestdo do Sistema, estabelecendo os critérios de uso e os servigos disponiveis.

Aprovar as mudangas que afetem a seguranga do modo de operagdo do Sistema.

Implantar e controlar as medidas especificas de segurancga do Sistema, assegurando que estas se integrem adequadamente dentro do
marco geral de seguranca.

Determinar a configuragdo autorizada de hardware e software a ser utilizada no Sistema.

Aprovar toda modificagdo substancial da configuragdo de qualquer elemento do Sistema.

Realizar o processo necessério de analise e gestdo de riscos no Sistema.

Determinar a categoria do sistema segundo o procedimento descrito no Anexo | do ENS e determinar as medidas de seguranga que devem
ser aplicadas, conforme descrito no Anexo Il do ENS.

Elaborar e aprovar a documentagdo de seguranga do Sistema.

Delimitar as responsabilidades de cada entidade envolvida na manutengdo, exploragdo, implantagdo e supervisdo do Sistema.

Garantir o cumprimento das obrigagdes do RSI.

Investigar os incidentes de seguranga que afetem o Sistema e, se necessario, comunicar ao Responsdvel de Segurancga ou a quem ele
determinar.

Estabelecer planos de contingéncia e emergéncia, realizando exercicios frequentes para que o pessoal se familiarize com eles.

Além disso, o responsavel pelo sistema pode acordar a suspensdo do manuseio de determinadas informagdes ou da prestagdo de um certo
servigo se for informado de deficiéncias graves de seguranca que possam afetar a satisfagdo dos requisitos estabelecidos. Esta decisdo deve
ser acordada com os responsaveis pela informagdo afetada, pelo servigo afetado e pelo responséavel de seguranga antes de ser executada.

Responsdvel de Seguranga da Informacgdo: Determina as decisdes para satisfazer os requisitos de seguranca da informagdo e dos servigos.

Manter a seguranca da informacdo gerida e dos servigos prestados pelos sistemas de informagdo em sua area de responsabilidade,
de acordo com o estabelecido na Politica de Segurancga da Informagdo da organizagao.

Promover a formagdo e conscientizagdo em matéria de segurancga da informacgdo dentro de sua drea de responsabilidade.

Os relatérios de autoavaliagdo e/ou os relatérios de auditoria serdo analisados pelo Responsavel de Seguranga competente, que
elevara as conclusGes ao Responsavel do Sistema para que adote as medidas corretivas adequadas.

Supervisionar os procedimentos e as instrugdes técnicas.
Responsabilidade geral por administrar a implementagdo das praticas de seguranca.
Assegurar que o sistema implantado cumpre com a norma estabelecida.
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Analisar os dados obtidos no Sistema de Gestdo de Seguranga da Informagdo e ENS e propor melhorias.
Participar em Auditorias Externas.

Responsdvel pelo risco de intrusdo fisica dos dispositivos da empresa.

Cumprir com a Normativa de Seguranga.

Segregagao de tarefas e ambientes.

Comunicar qualquer emergéncia de incéndio, inundagdo ou falha nos equipamentos de climatizagdo que possa ativar o
PCN.

Revisar o Plano de Continuidade do Negdcio.

Verificar o funcionamento do Plano de Continuidade de Negdcio.

Controlar o acesso de pessoas aos locais onde estdo instalados os sistemas.
Supervisionar os incidentes de seguranca ocorridos.

Realizar e custodiar as cépias de seguranga.

Gerar os planos de tratamento de gestdo de risco e supervisionar sua implantagdo.
Atualizar a andlise de riscos.

Convocar as reunides do CSI.

Gerar as atas de reunido do CSI.

Supervisionar a coleta de métricas.

Realizar as revisdes de seguranga do SGI.

Manter o Plano de Continuidade de Negécio.

Incorporar no registro de incidentes as medidas corretivas.

Aplicagdo e supervisdo do cumprimento das politicas de SGI.

Responsavel do Servigo: Determina os niveis de seguranga dos servigos.

Garantir o cumprimento dos objetivos e métricas estabelecidos para o servigo (SLAs).

Organizagdo didria dos recursos.

Responsdvel pela perda e roubo de informacdo dos servigos e solugBes informaticas para clientes e usuarios em geral.

Cumprir com a Normativa de Seguranga.

Incluir as especificagdes de seguranga no ciclo de vida dos servigos e sistemas, acompanhadas dos correspondentes procedimentos de
controle.

Programar, dirigir, coordenar, supervisionar e controlar todas as atividades do servigo.

Revisdo e cumprimento dos relatérios dos servigos.

Avaliar as consequéncias de um impacto negativo sobre a segurancga dos servigos, considerando sua repercussdo na capacidade da
organizacdo para alcancar seus objetivos, na protegdo de seus ativos, no cumprimento de suas obrigagdes de servico, no respeito a
legalidade e aos direitos dos cidadaos.

O Comité de Seguranga da Informagdo (CSI) da Eurona abrange toda a empresa, sendo o mecanismo de coordenagdo e resolugdo de conflitos, entre
outras fungdes:

Atender as inquietagdes da Diregdo e dos diferentes departamentos.

Informar regularmente sobre o estado da seguranca da informagdo a Diregdo.

Promover a melhoria continua do sistema de gestdo da segurancga da informagao.

Elaborar a estratégia de evolugdo da organizagdo no que se refere a seguranga da informagao.

Coordenar os esforgos das diferentes dreas em matéria de seguranga da informagao, para garantir que os esforgos sdo consistentes, estdo
alinhados com a estratégia decidida e evitam duplicidades.

Elaborar (e revisar regularmente) a Politica de Seguranga da Informagdo para sua aprovagdo pela Diregdo.

Elaborar e aprovar os requisitos de formagdo e qualificacdo de administradores, operadores e usuarios, do ponto de vista da seguranga da
informacdo.

Monitorar os principais riscos residuais assumidos pela organizagdo e recomendar possiveis a¢des.

Monitorar o desempenho dos processos de gestdo de incidentes de seguranga e recomendar possiveis acdes em relagdo a eles. Em
particular, velar pela coordenagdo das diferentes areas de seguranga na gestdo desses incidentes.

Promover a realizagdo de auditorias periddicas que permitam verificar o cumprimento das obrigagdes do organismo em matéria de
seguranga.

Aprovar planos de melhoria da seguranga da informacgdo da organizagdo, com especial ateng¢do a coordenagdo de diferentes planos que
possam ser realizados em varias areas.

Priorizar as ages em matéria de seguranga quando os recursos forem limitados.

Assegurar que a segurancga da informagao seja considerada em todos os projetos de TIC desde sua especificagdo inicial até sua
implementagdo. Em particular, deve velar pela criagdo e utilizagdo de servigos horizontais que reduzam duplicidades e apoiem um
funcionamento homogéneo de todos os sistemas de TIC.

Resolver os conflitos de responsabilidade que possam surgir entre os diferentes responsaveis e/ou entre diferentes areas da organizagao,
elevando aqueles casos em que ndo tenha autoridade suficiente para decidir.

Compdem o CSl:

Responsdvel da Informacgdo
Responsdvel do Servigo
Responsdvel de Seguranga da Informagdo
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Responsavel do Sistema (Hotspots)

Responsavel do Sistema (Operagdes)

Responsavel do Sistema (TI)

Responsavel do sistema delegado (Portais e Dashboard)
Responsavel de contratagdo e aquisigdo

Administrador de rede

Estruturacdo da documentacgdo de seguranca do sistema: A
documentagdo do sistema segue a seguinte estrutura:

NORMATIVA DE SI

PROCEDIMIENTOS

REGISTROS DEL SISTEMA

A classificagdo da informagdo do sistema é dividida nas seguintes categorias, conforme estabelecido no documento de Normativa de

Seguranga:

. Uso Publico
. Uso Interno
. Uso Confidencial

Legislagdo aplicdvel em matéria de tratamento de dados de carater pessoal
Em matéria de tratamento de dados de carater pessoal, terd-se em conta, principalmente, o Regulamento (UE) 2016/679 do Parlamento Europeu e

do Conselho, de 27 de abril de 2016, relativo a protegdo das pessoas fisicas no que diz respeito ao tratamento de dados pessoais e a livre circulagdo
desses dados, que revoga a Diretiva 95/46/CE e a legislagdo nacional correspondente.

O marco legal e regulatério aplicavel esta registrado no documento Registro de Identificacdo e Avaliagdo de Requisitos Legais da Eurona.

Considerando essas diretrizes, esta dire¢do reitera seu firme compromisso em unir esforgos para alcangar esses objetivos, de modo que esta politica
seja entendida, implantada e mantida atualizada em todos os niveis da organizagdo.

Fdo.

Jordi Puig Cruz
Representante da Diregdo
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